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 :نبذة عن البرنامج

ها في نشاؤبجامعة الملك سعود أول كلية حاسب آلي تم إتعُد كلية علوم الحاسب والمعلومات 

ا لتحقيق ا حثيث  ومنذ ذلك الحين وهي تسعى سعي  ، هـ19/5/1404المملكة العربية السعودية بتاريخ 

الريادة في التعليم والبحث العلمي في مجالات الحوسبة وتقنية المعرفة من خلال المساهمة ببناء 

وذلك عن طريق  ،صناعة التغيير ومجابهة تحديات الألفية الثالثة قدرات وطنية متميزة قادرة على

 من خلال أقسامهاتقديم برامج متنوعة ومعتمدة دوليا  في مرحلتي البكالوريوس والدراسات العليا 

، وحالي ا علوم الحاسب وهندسة الحاسب وهندسة البرمجيات ونظم المعلومات وتقنية المعلومات

ن من برامج خريجيالعدد إجمالي  بلغيطالب ا و طالبة، و 1707كلية يتجاوز عدد الطلاب في ال

 مختلف يعملون في متخصص ومتخصصة 5000 نشائهااالكلية منذ  البكالوريوس من مختلف أقسام

 .التعليم وتقنية المعلومات اتقطاع

ورها والتزامها بدووعيها كلية علوم الحاسب والمعلومات ببرامجها الحالية ومخرجاتها، وتفخر 

 ا  على تقوية وتعزيزوالتي ركزت كثير   م،2030المملكة العربية السعودية المحوري في تنفيذ رؤية 

 ؛ مماالمعلومات والاتصالاتتقنية لحماية البنى التحتية الحيوية الوطنية وأنظمة  الأمن السيبراني

 .الأمن السيبرانيم برنامج مستقل للماجستير في يتقدفي دفعها لتسخير كل أقسامها للتشارك 

 برنامج ماجستير العلوم في الأمن السيبراني الحاجة المتزايدة للعاملين المؤهلين تأهيلا  ويلبي 

ا في مجال الأمن السيبراني في المملكة ومنطقة الخليج، والذين باستطاعتهم تلبية احتياجات صحيح  

لهجمات الأمنية على جميع لفهم، والاستجابة، والتعافي من الوتوقعات المنظمات والحكومات 

البرنامج ، فحيث يزودهم بإطار عمل ومعرفة لحماية الأصول الإلكترونية للمؤسسة؛ المستويات

مصمم للمهنيين الذين يرغبون بتسليح أنفسهم بالمعرفة والمهارات المطلوبة لمواجهة التحديات التي 

ا جيد ا لحديثي التخرج من سيكون البرنامج أي، وتفرضها التهديدات السيبرانية المتزايدة ا اختيار  ض 
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 3 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

صمم البرنامج لتزويد  باستخدام نهج متعدد التخصصات، فأي برنامج متعلق بتكنولوجيا المعلومات

الطلاب بإطار تحليلي واسع لتقييم وحل مشاكل الأمن السيبراني مثل الوقاية، والكشف، والتصدي، 

الأدوات الفنية والممارسات التنظيمية مثل  يتعلم الطلاب، ووالتعافي من الحوادث السيبرانية

التدريب، والتحكم في الوصول، وجمع الأدلة، واستعادة القدرة على العمل بعد الكوارث، وتخطيط 

 .استمرارية العمل

 

 الأمن السيبراني ماجستير العلوم في :اسم الدرجة العلمية

 اللغة الانجليزية :لغة البرنامج

 :متطلبات الحصول على الدرجة

  وحدة دراسية من مقررات الماجستير متضمنة المشروع البحثي (36)أن يجتاز الطالب. 

 

 :الهيكل العام للبرنامج

 :على النحو التاليمتضمنة مشروع البحث وحدة دراسية ( 36)عدد الوحدات المطلوبة 

 عدد الوحدات المطلوبة عدد المقررات نوع المقررات

 دراسيةوحدة ( 15) 5 مقررات إجبارية

 وحدة دراسية( 15) 5 مقررات اختيارية

 وحدات دراسية( 6) 2 مشروع البحث

 وحدة دراسية( 36) 12 المجموع

 

 :للبرنامج نموذجيةالخطة ال
 

 الفصل الرابع الفصل الثالث الفصل الثاني الفصل الأول
 أمن 501

 امن 502

 أمن 503

 أمن 504

 أمن  505

 (1)مقرر اختياري 

 (2)مقرر اختياري 

 (3مقرر اختياري )

 أمن  598

 (4مقرر اختياري)

 (5مقرر اختياري)

 أمن  599

 ساعات9 ساعات9 ساعات 9 ساعات 9

 

 :اجتياز كل المواد في هذه القائمةالطلبة  على :الإجباريةالمقررات 

 متطلب سابق الدراسية عدد الوحدات مسمى المقرر رقم المقرر

  ساعات 3 الأمن السيبراني أساسيات أمن 501

  ساعات 3 توكيد البرمجيات أمن 502

  ساعات 3 يتطبيقالالتشفير  أمن 503

 أمن 501 ساعات 3 من السيبرانيالأ كمةحو أمن 504

 أمن 503 ساعات 3 أمن الشبكات أمن 505

 وحدة دراسية 18إكمال  ساعات 3 (1)مشروع بحث  أمن 598

 أمن 598 ساعات 3 (2)مشروع بحث  أمن 599

  ساعة 21 المجموع
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 4 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

 :التالية ةمجموعال من تمقررا خمسة يختار الطالب :ختياريةالامقررات ال

 

 :إرشادات مهمة للطلبة المستجدين

 .نتمنى لكم التوفيق في دراستكمو ماجستير العلوم في الأمن السيبرانيقبولكم في نبارك لكم 

 :البرنامجيل إجراءات تسجيلكم مقررات لتسهالتالية ملاحظات يرجى أخذ ال

ستكون ه علاناتإو البرنامججميع مراسلات  حيث أن يميل الجامعي الرسمييجب تفعيل الإ1-

 .الرسمي للطالب فقطيميل الإلى إمن و

وإن  ،(Edugate) النظام الأكاديمي بوابةل المقررات الاعتيادية عن طريق يتم تسجي2-

لوحدة الشئون الطلابية  عن طريق تسليم نموذج تسجيل مقرر ايتم التسجيل يدوي   ،وجدت مشكلة

 .في عمادة الدراسات العليا

 :كاديميالأ والمساعد ، نأمل التواصل مع المرشدميةالأكادي للاستفسارات3-

o أ. جوهرة المنيع  :والطلاب  طالباتلل ( gelmenaia@ksu.edu.sa(  

o أ . نجود : والطلاب للطالبات(        القحطانيnalqhtany@ksu.edu.sa) 

 متطلب سابق عدد الوحدات الدراسية مسمى المقرر رقم المقرر

 ساعات 3 معمل الأمن السيبراني أمن 522
 502أمن،  501
 أمن 503أمن، 

 أمن 501 ساعات 3 ةنظمالأأمن  أمن 541

 أمن 503 ساعات 3 المتقدم وتحليل الشفرات التشفير أمن 542

 أمن 505 ساعات 3 المحيط المتقدموأمن الشبكات  أمن 543

 أمن 505 ساعات 3 الاستجابة للحوادث والتعامل معها أمن 544

 أمن 545
الامتثال والتدقيق للأمن والقانون 

 السيبراني
 ساعات 3

 أمن 504

 أمن 546
والعلوم الجريمة الإلكترونية 

 الرقمية الجنائية
 ساعات 3

 أمن 541

 أمن 547
والعلوم  تحليل نظام الملفات

 ةالمتقدم الجنائية
 ساعات 3

 أمن 541

 أمن 505 ساعات 3 اختبار الاختراق وتقييم الضعف أمن 548

 أمن 503 ساعات 3 هندسة الخصوصية أمن 549

 أمن 501 ساعات 3 البياناتقواعد أمن  أمن 550

 أمن 502 ساعات 3 تطبيقات الويبأمن  أمن 551

 أمن 541 ساعات 3 أمن الحوسبة السحابية أمن 552

 أمن 541 ساعات 3 النظم المادية السيبرانية أمن 553

 أمن 541 ساعات 3 برمجيات الهندسة العكسية /أجهزة  أمن 554

 أمن 505 ساعات 3 أمن الجوال أمن 555

 ساعات 3 الأمن السيبرانيفي  مختارة موضوعات أمن 556
 502أمن،  501
 أمن 503أمن، 

  ساعات 15 المجموع
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 5 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

 الرسمي يميلالإ برع مجلس البرنامج مل التواصل مع رئيسخرى، نأالأ للاستفسارات4-

(sec@ksu.edu.sa). 

 استفسارات أخرى ة الدراسات العليا في الكلية لأيبالنسبة للطالبات، بإمكانهم مراجعة وحد5-

(fccis1gsu@ksu.edu.sa). 

 :بمقرر المشروع البحثي إرشادات عامة

وذلك بتعبئة النموذج  ،مجلس البرنامجيتم عن طريق  1مشروع البحثي تسجيل مقرر ال1-

قائمة الاهتمامات البحثية لكل  والذي يشمل عادة خلال الفصل الدراسيرسل الخاص الذي يُ 

 :هيئة تدريس بالكلية عضو

  مع أعضاء هيئة التدريس ويتفق مع أحدهم للإشراف على مقرر  الطالبيتواصل

عبئة النموذج الخاص وإرساله لمجلس ، ومن ثم يتم ت(1)مشروع البحثي ال

 .البرنامج

 المشرفين على الطلبة بتوزيعمجلس البرنامج  بعد انتهاء فترة تعبئة النموذج، يقوم 

 الحالي التدريسي العبء بالاعتبار الاخذ مع المشرف وموافقة الطالب رغبة حسب

 .المشرف للدكتور

 الدراسي الفصل بداية في (1)المشروع البحثي  شعب من كافي عدد طرح يتم. 

 متاحة أخرى شعبة أي أو المشرف الدكتور شعبة في بالتسجيل الطالب يقوم 

 .للتسجيل

 المتفق المشرف الدكتور الى الشعبة مدرس تغيير يتم التسجيل، فترة انتهاء بعد 

 .مسبقا عليه

 السابقة الخطوات اتباع بدون المقرر في يسجل الذي الطالب عن المقرر يحذف. 

يجب التقيد في كتابة التقرير الخاص بالمشروع بالنموذج المُعطى من مجلس البرنامج 2-

على أن تكون كتابة التقرير باللغة الإنجليزية، مع تجنب الأخطاء . والمتوفر بالموقع الرسمي

بالإمكان التواصل مع وحدة مساندة الباحثين بعمادة البحث العلمي )اللغوية والإملائية في الكتابة 

ويجب ألا تزيد نسبة التشابه في التقرير عن (. للتدقيق اللغوي وقياس نسبة التشابه والاقتباس

20%. 

بالتسجيل في مقرر  في الفصل الذي يليه ، يقوم الطالب(1)الانتهاء من المشروع البحثي بعد 3-

بتعديل مدرس المقرر الى مجلس البرنامج في أي شعبة متاحة وسيقوم ( 2)المشروع البحثي 

 .الدكتور المشرف على كل طالب

 .يم تقارير دورية عن سير المشروعيجب التواصل بشكل دوري مع المشرف وتسل4-

ا وأن الجامعة)ية مُحكمة على النشر في مجلات ومؤتمرات علم الحرص5- تغطي  خصوص 

 (. ريال 9600للطلبة حوافز للنشر في مجلات مُحكمة تصل لـ تقُدم تكلفة النشر بمؤتمر و

mailto:sec@ksu.edu.sa
mailto:FCCIS1GSU@KSU.EDU.SA


 الأمن السيبرانيفي الدليل الإرشادي لطلاب ماجستير العلوم 

 6 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

 :مواقع مهمة للطالب

 الموقع الإلكتروني الجهة

 /https://ccis.ksu.edu.sa الكليةموقع 

 /https://edugate.ksu.edu.sa الأكاديميبوابة النظام 

 /https://lms.ksu.edu.sa نظام إدارة التعلم

 /https://eservices.ksu.edu.sa/ACGS نظام حضور المؤتمرات

 https://dsrs.ksu.edu.sa/ar/node/2228 برنامج دعم النشر العلمي

 https://dsrs.ksu.edu.sa/ar/node/623 وحدة مساندة الباحثين

 https://dsrs.ksu.edu.sa/ar/node/1117 وحدة مساندة الباحثات

 /https://eservices.ksu.edu.sa/Graduates اعتماد طلبات التخرج

 SEC_Project@ksu.edu.sa لجنة  مشاريع التخرج  ايميل

 https://ccis.ksu.edu.sa/ar/node/2145 صفحة البرنامج

 

 

 :مهمة للطالب وسائل تواصل

 الموقع الإلكتروني الجهة

 gelmenaia@ksu.edu.sa   منسقة البرنامج 

 ccisgr@ksu.edu.sa وكالة الكلية للدراسات العليا والبحث العلمي

 fccis1gsu@ksu.edu.sa (طالبات) وحدة الدراسات العليا بالكلية

 dgsf_sau@ksu.edu.sa بعمادة الدراسات العلياوحدة الشئون الطلابية 

 

 :المرشدون الأكاديميون

 طلابطالبات/  طلاب/ طالبات 

 أ.نجود القحطاني جوهرة المنيع  أ.  المساعد/المرشد

 gelmenaia@ksu.edu.sa nalqhtany@ksu.edu.sa إيميل

  21 مكتب الاولالدور  6مبنى  150مكتب الدور الثالث  6مبنى  مكتب

 

 :بعمادة الدراسات العليا وحدة الشئون الطلابيةمهام 

مواعيد ) بمواعيد الحركات الأكاديمية لطلبة الدراسات العليا الأكاديمي الخاصقويم طرح الت1-

 .الأكاديميوتنفيذها بالنظام ( تأجيل الدراسة، وحذف المقررات، وحذف الفصل

 .ؤون الطلابيةفيذ قرارات لجنة الش، وتننفيذ ومتابعة شؤون التسجيل على النظام الأكاديميت2-

  

mailto:gelmenaia@ksu.edu.sa
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 7 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

 :وصف مقررات البرنامج

 (محاضرة، معمل)عدد الساعات : تم تمثيل الساعات المعتمدة على الشكل التالي: ملاحظة

 المقررات الإجبارية

 (0+3)3 الأمن السيبراني أساسيات أمن 501

فااااي  الاااادفاع الأمنااااي تقنياااات يستكشااااف المقاااارر .المفااااهيم الأساسااااية للأماااان السااايبراني المقاااارر هااااذا يتنااااول

الجريماااة السااايبرانية؛ مفااااهيم  والأخااالاق؛ وتشااامل الموضاااوعات قاااانون أمااان المعلوماااات .العماااق لتاااأمين المؤسساااة

التشااااافير الأساساااااي  الأمااااان؛ تقنياااااات المخااااااطر والهجماااااات؛ الأنظماااااة الأمنياااااة؛ دورة حيااااااة وآلياااااات الأمااااان؛

ومناااااااااااااااع  كشاااااااااااااااف القياساااااااااااااااات البيومترياااااااااااااااة؛ العلاااااااااااااااوم الجنائياااااااااااااااة الرقمياااااااااااااااة؛ وتطبيقاتاااااااااااااااه؛

قضااااايا إخفاااااء الهويااااة والخصوصااااية لأنظمااااة  تطبيااااق وإدارة الأماااان؛ والشخصااااي؛ المااااادي الأماااان الاختااااراق؛

 .المعلومات

 (0+3)3 توكيد البرمجيات أمن 502

منهجياااات راساااخة فاااي هندساااة البرمجياااات ماااع توجياااه معاااين نحاااو بااارامج آمناااة وقوياااة تنفياااذ  تطاااوير يتطلاااب

وتشااامل  .يقااادم هاااذا المقااارر موضاااوعات متقدماااة فاااي منهجياااة تصاااميم وتطاااوير واختباااار البرمجياااات ا مناااة .الأمااان

تحلياااال المخااااااطر  متطلبااااات الأمااااان؛ المواضاااايع أفضاااال ممارساااااات أماااان البرمجيااااات والمنهجياااااات والتقنيااااات؛

 .الأمان أطر نوع السلامة؛ البرمجة ا منة؛ ت القائم على الهجمات والدفاعات؛البرمجيا تحليل المعمارية؛

 (0+3)3 التشفير التطبيقي أمن 503

التشاااااافير وتطبيقاتااااااه فااااااي أنظمااااااة الحاسااااااب وبروتوكااااااولات  يغطااااااي هااااااذا المقاااااارر أساساااااايات تقنيااااااات

تقنيااااات التشاااافير الكلاساااايكية؛ تشاااافير متماثاااال؛ كتلااااة التشاااافير؛ تيااااار التشاااافير؛ : تشاااامل الموضااااوعات .الشاااابكات

تطبيقااااات التشاااافير فااااي أنظمااااة الحاسااااب؛  مفتاااااح التشاااافير العااااام؛ إدارة المفتاااااح؛ وشااااائف التجزئااااة التشاااافيرية؛

 .تطبيقات التشفير في بروتوكولات الشبكات

 (0+3)3 الأمن السيبراني حوكمة أمن504

المقاااارر  يااااوفر .أي مؤسسااااة فااااي لأماااان المعلومااااات الفعالاااة بااااالإدارة القضااااايا المتعلقااااةيغطاااي هااااذا المقاااارر 

لضااااامان أن تتماشاااااى اساااااتراتيجيات أمااااان  إطاااااار إنشااااااء فاااااي المعلوماااااات والإرشاااااادات التاااااي يمكااااان أن تسااااااعد

هااااااذا  يغطااااااي .المعلومااااااات مااااااع أهااااااداف العماااااال وتكااااااون متماشااااااية مااااااع القااااااوانين واللااااااوائح المعمااااااول بهااااااا

اااا المقااارر الأطااار والنمااااذج والعملياااات والأدوات الحالياااة لإدارة المخااااطر بغااارظ تزوياااد الطااالاب بالنظرياااة  أيض 

 .المؤسسة إدارة المخاطر في لتنفيذ والعلوم والمعرفة العملية

 (0+3)3 أمن الشبكات أمن505

سااااوف يااااتعلم الطاااالاب التهدياااادات التااااي تواجااااه شاااابكات  .هااااذه المقاااارر قضااااايا أماااان البنيااااة التحتيااااة يغطااااي

الحاسااااب ماااان خاااالال اسااااتغلال نقاااااط الضااااعف فااااي تصااااميم البنيااااة التحتيااااة للشاااابكات والعيااااوب الأمنيااااة فااااي 

؛ خااااااوادم DNSأماااااان البريااااااد الإلكترونااااااي؛  وتشاااااامل المواضاااااايع .بروتوكااااااولات البنيااااااة الأساسااااااية للشاااااابكات

الهويااااة تحديااااد  التشاااافير؛ الخاصااااة؛ الاختااااراق؛ هياكاااال الجاااادران الناريااااة والشاااابكات الافتراضااااية كشااااف الويااااب؛

 .الشبكات بروتوكولات أمن والتحكم بإمكانية الوصول؛

 

 المقررات الاختيارية

 (6+0)3 معمل الأمن السيبراني أمن 522

سااوف ينفااذ الطاالاب مااا تعلمااوه فااي المقااررات السااابقة ماان أجاال حمايااة بيئااة مااا وتقياايم ماادى صاالابتها وماان 

 .في بيئة مخصصة لمعمل الأمنإنها فرصة لممارسة تمرينات يدوية . ثم محاولة خرقها

 (0+3)3 أمن الأنظمة أمن 541

التاااي تتعلاااق بتاااأمين وتقوياااة أنظماااة التشاااغيل؛ وتاااأمين البناااى التحتياااة ل لاااة  يغطاااي هاااذا المقااارر المواضااايع

 .الافتراضية؛ وحماية البنية التحتية للهوية والدليل؛ وحلول كشف التهديدات؛ والبنية التحتية للشبكة ا منة
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 (0+3)3 التشفير وتحليل الشفرات المتقدم أمن 542

تحويااال غياااار  برهااااان عااادم المعرفاااة؛ :يغطاااي هاااذا المقااارر خوارزميااااات وبروتوكاااولات التشااافير المتقدماااة

التشاااافير المسااااتند إلااااى  تشاااافير العتبااااة؛ تقاساااام سااااري؛ النقااااد الرقمااااي؛ حساااااب آماااان متعاااادد الأطااااراف؛ ماااادرك؛

علااااى  ونشاااار البيانااااات مااااع الحفاااااش تعزيااااز الخصوصااااية؛ جمااااع تقنياااااتالتشاااافير المسااااتند إلااااى الساااامة؛  الهويااااة؛

الخصوصااااية؛ عاااادم الكشااااف عاااان الهويااااة؛ الاتصااااالات المجهولااااة الهويااااة؛ بيانااااات اعتماااااد مجهولااااة الهويااااة؛ 

؛ الاااااتحكم فاااااي الوصاااااول أو P2P أبنياااااة الخصوصاااااية وعااااادم الكشاااااف عااااان الهوياااااة فاااااي توقيعاااااات المجموعاااااة؛

 .وتقنيات تحليل الشفرات الخصوصية،مع تعزيز  التصديق/المصادقة 

 (0+3)3 أمن الشبكات والمحيط المتقدم أمن543

وتشاااامل المواضاااايع أماااان الشاااابكات . يغطااااي هااااذا المقاااارر بروتوكااااولات وتقنيااااات أماااان الشاااابكة المتقدمااااة

تاااادابير مضااااادة لهجمااااات الحرمااااان ماااان الخدمااااة الموزعااااة؛ اعتبااااارات جاااادران الحمايااااة المتقدمااااة؛ . اللاساااالكية

Honeynets ؛ تطاااوير سياساااة أمااان المؤسساااات؛ تصاااميم وتكامااال البنياااة التحتياااة الأمنياااة المركباااة المعقااادة؛ أمااان

بالإضااااافة يغطااااي هااااذا المقاااارر القضااااايا المتعلقااااة . ؛ وإدارة الثقااااةP2Pالويااااب والبريااااد الإلكترونااااي؛ أماااان شاااابكة 

اقتااااراح تحسااااينات  كيفيااااة الطاااالاب يااااتعلم سااااوف .بتحديااااد متطلبااااات المنظمااااة وتنفيااااذها الحااااالي لأماااان المحاااايط

التكنولوجياااا والهندساااة المعمارياااة المناسااابة  ؛NATوتصاااميم حااال جدياااد مااان خااالال الاختياااار المناساااب لتكنولوجياااا 

الحماياااااة؛ دمااااج البروتوكاااااولات والتطبيقااااات لجااااادار الحمايااااة؛ تصاااااميم نظااااام مجااااارد لجاااادار الحماياااااة؛  لجاااادار

تحدياااااد أنمااااااط  الطااااالاب أيضاااااا كيفياااااة ياااااتعلم ساااااوف .حماياااااة ذات تاااااوافر وكفااااااءة عااااااليين وتصاااااميم جااااادران

سااايدرس هاااذا المقااارر علاااى نطااااق واساااع البروتوكاااولات المتصااالة بالإنترنااا ؛ وطااارق  .وإيقااااف المتسااالل الهجاااوم

 .منع الاختراق والمراقبة؛ وتقنيات تحليل حركة المرور؛ والأدوات والتقنيات اللازمة لتنفيذ ترشيح المرور

 (0+3)3 للحوادث والتعامل معهاالاستجابة  أمن 544

وتشااامل  .هاااذا المقااارر للطااالاب خبااارة عملياااة فاااي التحضاااير لحاااوادث أمااان الكمبياااوتر والاساااتجابة لهاااا يقااادم

كماااا سااايتم التطااارق إلاااى  .الموضاااوعات إعاااداد الاساااتجابة للحاااوادث؛ والكشاااف؛ ورد الفعااال؛ والتعاااافي؛ والصااايانة

 .والتخطيط لاستمرارية الأعمالعملية استعادة القدرة على العمل بعد الكوارث 

 (0+3)3 القانون والامتثال والتدقيق للأمن السيبراني أمن 545

مااان باااين القضاااايا التاااي سااايغطيها  .يثيااار الإنترنااا  العدياااد مااان المساااائل القانونياااة فاااي العدياااد مااان المجاااالات

وانتهاكااااات  الباااارامج قرصاااانة النطاقااااات؛ وأسااااماء العلامااااات التجاريااااة الخصوصااااية؛ العقااااود الكترونيااااة؛ المقاااارر

والجريمااااة  المسااااؤولية المدنيااااة والجنائيااااة؛ القااااوانين؛ الاختصاااااص القضااااائي؛ حمايااااة المحتااااوى؛ حقااااوق النشاااار؛

المقااارر المفااااهيم الأساساااية لعملياااة تااادقيق ومراقباااة أمااان تكنولوجياااا المعلوماااات  هاااذا السااايبرانية، بالإضاااافة يقااادم

يهااادف هاااذا المقااارر إلاااى تمكاااين الطااالاب مااان إنشااااء وتنفياااذ  .يئااااتالتاااي ياااتم إجراؤهاااا فاااي مجموعاااة كبيااارة مااان الب

 .عمليات التدقيق بناء  على مواصفات وبرامج التدقيق المعتمدة

 (0+3)3 الجريمة الإلكترونية والعلوم الجنائية الرقمية أمن 546

تسااااتخدم  .التااااي تاااام اختراقهااااا بالفعاااال بالتحلياااال اللاحااااق لأنظمااااة الكمبيااااوتر تهااااتم العلااااوم الجنائيااااة الرقميااااة

تركاااز العلاااوم الجنائياااة  .العلاااوم الجنائياااة الرقمياااة الأدوات والتقنياااات لجماااع وحفاااا الأدلاااة علاااى جااارائم الكمبياااوتر

الرقميااااة علااااى إعااااادة بناااااء الأحااااداث التااااي أدت إلااااى إفساااااد النظااااام، بغايااااة اسااااتعادة البيانااااات الهامااااة، ومساااااعدة 

ين ربماااا تساااببوا فاااي اختاااراق الأمااان، ومعرفاااة التقنياااات التاااي يساااتخدمها المتساااللون السااالطات فاااي تتباااع أولئاااك الاااذ

 .من أجل تحسين حماية الأنظمة ومنع حدوث انتهاكات مماثلة في المستقبل

 (0+3)3 تحليل نظام الملفات والعلوم الجنائية المتقدمة أمن 547

يساااتخدم هاااذا المقااارر أدوات العلاااوم الجنائياااة  .يعلااام هاااذا المقااارر التحليااال المتقااادم لمختلاااف أنظماااة الملفاااات

المتقدماااااة والتااااادريبات العملياااااة لمسااااااعدة الطااااالاب علاااااى فهااااام كيفياااااة تخااااازين البياناااااات علاااااى مساااااتوى نظاااااام 

 .يتم وضع التركيز على جوانب محددة والتي ستكون ذات قيمة لفاحص العلوم الجنائية .الملفات
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 (0+3)3 اختبار الاختراق وتقييم الضعف أمن 548

هااااذا المقاااارر للطاااالاب المنهجيااااات والتقنيااااات والأدوات لتقياااايم ضااااعف الأنظمااااة واختبااااار اختراقهااااا  يقاااادم

 .وإصلاح هذا الضعف وحماية البيئة

 (0+3)3 هندسة الخصوصية أمن 549

يقاااااادم هااااااذا المقاااااارر نظاااااارة متعمقااااااة علااااااى الخصوصااااااية وقااااااوانين الخصوصااااااية والتقنيااااااات المتعلقااااااة 

كيفيااااة هندسااااة الخصوصااااية باسااااتخدام الأساااااليب والأدوات الحديثااااة لمتطلبااااات ساااايتعلم الطاااالاب . بالخصوصااااية

ويشااامل هاااذا التكامااال كيفياااة جماااع وتحليااال متطلباااات البرمجياااات والخصوصاااية، . وتصاااميم واختباااار البرمجياااات

وكيفيااااة التوفيااااق بااااين المتطلبااااات الغامضااااة وغياااار المتسااااقة والمتضاااااربة، وكيفيااااة تطااااوير وتقياااايم تصااااميمات 

لمساااتندة إلاااى مباااادة الخصوصاااية المعماااول بهاااا، بماااا فاااي ذلاااك كيفياااة تحليااال بااادائل التصاااميم لتقليااال البرمجياااات ا

بعااااد الانتهاااااء ماااان هااااذا المقاااارر، ساااايعرف الطاااالاب كيفيااااة دمااااج . المخاااااطر التااااي تهاااادد الخصوصااااية الشخصااااية

ماااا الخصوصاااية فاااي دورة حيااااة تطاااوير البرمجياااات وكياااف، ومتاااى، تتفاعااال ماااع أصاااحاب المصااالحة المعنياااين، ب

قين وغيااارهم مااان المطاااورين مااان أجااال تنسااايق تصاااميمات البرمجياااات ماااع قاااوانين  فاااي ذلاااك القاااانونيين والمساااوم

 .الخصوصية والممارسات التجارية ذات الصلة

 (0+3)3 أمن قواعد البيانات أمن 550

يغطااااي هااااذا المقاااارر مفاااااهيم وتقنيااااات أماااان قواعااااد البيانااااات ويناااااق  الاتجاهااااات الجدياااادة لأماااان قواعااااد 

وساااتغطي الموضاااوعات نمااااذج أمااان تطبيقاااات قواعاااد البياناااات، . البياناااات فاااي ساااياق إدارة معلوماااات الإنترنااا 

سااايقوم . ، وإدارة الثقاااة وحماياااة الخصوصااايةXMLوتااادقيق قواعاااد البياناااات والبياناااات، والاااتحكم فاااي الوصاااول ل 

فاااي الشاااركات والصاااناعات الحديثاااة،  الطااالاب بدراساااة مباااادة وممارساااات تنفياااذ أمااان قواعاااد بياناااات الكمبياااوتر

 .بما في ذلك مبادة أمن قواعد البيانات، وتدقيق قواعد البيانات، وتنفيذ الأمن وموثوقية قواعد البيانات

 (0+3)3 أمن تطبيقات الويب أمن 551

سااااوف يااااتمكن الطاااالاب ماااان فهاااام بيئااااة عمياااال وخااااادم الويااااب، مشااااكلات الأماااان الساااايبراني فااااي تطبيقااااات 

؛ أمااااان التطبيااااق إلااااى التطبيااااق؛ دورة حياااااة تطبيقااااات الويااااب؛ آليااااة الأمااااان HTTPS؛ حقاااان SQLالويااااب؛ حقاااان 

 .والتنفيذ؛ الترميز ا من؛ أمن تطبيق الوصول المفتوح

 (0+3)3 أمن الحوسبة السحابية أمن 552

يقااااادم هاااااذا المقااااارر مقدماااااة إلاااااى الحوسااااابة الافتراضاااااية؛ عماااااارة الخااااادمات الموجهاااااة؛ حاااااافلات خدماااااة 

؛ التشاااافير السااااحابي؛ بيئااااات الأمااااان SaaS؛ PaaS؛ IaaSالمؤسسااااات؛ السااااحابة العامااااة؛ الخاصااااة والمختلطااااة؛ 

 .السحابية؛ دراسات الحالة الأمنية؛ توصيات الأمان؛ التدابير المضادة لأمن السحابة

 (0+3)3 النظم المادية السيبرانية أمن 553

هااااااي النمذجااااااة والتصااااااميم ( CPS)محتويااااااات هااااااذا المقاااااارر ماااااان منظااااااور الاااااانظم الماديااااااة الساااااايبرانية 

يصاااف الجاااازء الأول النمذجاااة الديناميكيااااة والنمذجاااة المنفصاااالة والنمذجاااة الهجينااااة والجماااع المتاااازامن  .والتحليااال

الجااازء الثااااني يشااامل وحااادة المعالجاااة المركزياااة وبنااااء الاااذاكرة،  .ماااع نماااوذج الحوسااابة المتزامناااة مااان آلاااة الحالاااة

يصاااف الجااازء الثالاااث  .الإخاااراج، وتصاااميم خوارزمياااة متعاااددة المهاااام والجدولاااة فاااي الوقااا  الحقيقاااي/الإدخاااال 

ينااااق  الجااازء الراباااع الموضاااوعات . متتابعاااة المنطاااق التكاااافؤي والتحساااين، طااارق تحليااال وساااائل الاتصاااال، إلاااخ

، لتمكااااين الطاااالاب ماااان فهاااام وإتقااااان نظريااااة وطريقااااة نمذجااااة وتصااااميم وتحلياااال CPSحااااث فااااي ذات الصاااالة بالب

CPS. 

 (0+3)3 برمجيات الهندسة العكسية /أجهزة  أمن 554

الماااااانخفس؛ أساساااااايات  يغطااااااي هااااااذا المقاااااارر أسااااااس برنااااااامج الهندسااااااة العكسااااااية؛ باااااارامج المسااااااتوى

عكاااااس البااااارامج الخبيثاااااة؛ كسااااار الحماياااااة؛  الهندساااااة العكساااااية؛ ثنائياااااات برناااااامج التااااادقيق؛ أدوات وينااااادوز؛

 .مقدمة في اختراق الأجهزة؛ الهندسة العكسية في الأجهزة التفريغ،



 الأمن السيبرانيفي الدليل الإرشادي لطلاب ماجستير العلوم 

 10 بجامعة الملك سعودكلية علوم الحاسب والمعلومات  -الأمن السيبراني ماجستير العلوم في  

 المقررات الاختيارية

 (0+3)3 أمن الجوال أمن 555

ال والتنفياااذ؛ فهااام التطاااوير فاااي نظاااامي  ؛ iOSوAndroid يغطاااي هاااذا المقااارر الأنظماااة الأساساااية للجاااوم

ال؛ حمايااااة OWASPنمااااوذج الأماااان  المعلومااااات؛ تكااااوين نظااااام الأماااان الأساسااااي؛ تحديااااد ؛ تهدياااادات أماااان الجااااوم

أولوياااات التهديااادات، عياااوب الخاااداع فاااي البااارامج الضاااارة؛ التحقاااق ا مااان مااان الإدخاااال؛ تعقاااب تااادفق بياناااات 

ال  .الجوم

 (0+3)3 في الأمن السيبراني مختارة موضوعات أمن 556

وغيرهاااا للأمااان السااايبراني، والتاااي قاااد لا المقااارر المنهجياااات والتقنياااات والأطااار الناشااائة حاااديثا  يغطاااي هاااذا

 .يتم تضمينها في مكان آخر في المنهج الدراسي

 

 مشروع البحث

 (0+3)3 (1)مشروع  البحث  أمن 598

يمكااان أن يكاااون المشاااروع  .باااإجراء مشاااروع بحاااث مساااتقل فاااي مجاااال الأمااان السااايبراني الطااالاب سااايقوم

عرضاااااا  ان يقااااادم الطالاااااب ومااااان المتوقاااااع (.تطاااااوير)البحثاااااي إماااااا دراساااااة لموضاااااوع نظاااااري أو موضاااااوعي 

 .الأبحاث في نهاية المقرر نتائج وتقريرا عن (عمومي)

 (0+3)3 (2)مشروع البحث  أمن 599

يمكااان أن يكاااون المشاااروع  .باااإجراء مشاااروع بحاااث مساااتقل فاااي مجاااال الأمااان السااايبراني الطااالاب سااايقوم

ا للعمااال البحثاااي  (.تطاااوير)البحثااي إماااا دراساااة لموضاااوع نظاااري أو موضاااوعي  قااد يكاااون هاااذا المشاااروع اساااتمرار 

وتقريااار عااان نتاااائج  (عماااومي)عااارظ  بتقاااديم يقاااوم الطالاااب أن مااان المتوقاااع. Iالاااذي تااام تنفياااذه فاااي المشاااروع 

 .البحث في نهاية المقرر

 


